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Chiffrement. Exfiltration.
Rancon. Cest RIP.

Phase 4 sur 4. Le coup final. Mais on peut casser le RIP avant le P.
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S9 - PHASE 4/4 - PHASE FINAL

Impact (RIP final)

C'est ici que vous decouvrez. Lundi matin. Pendant les fétes. L'attaque dure depuis
2 a 6 mols.

A B A XI NFO SWIPE -



S9 - LES 3 FORMES DU COUP FINAL

1 Chiffrement (ransomware)

Tous vos fichiers deviennent illisibles. Rancon 30-200 K€ en crypto. Sans garantie.

2 Exfiltration

Avant le chiffrement, I'attaquant a copié vos données sensibles. Elles sont sur ses
serveurs.

3 Double extorsion

« Payez, sinon on chiffre. Et on publie. Vous étes prét pour le RGPD ? » La norme depuis
2023.

A B A XI NFO



S9 - LE VRAI coUT

Le colt réel d'une attaque réussie = 3 fois la rangon : arrét
d'activite, données a reconstruire, clients perdus.

La rancon n'est que la partie visible. Beaucoup de PME ne s'en relevent jamais
vraiment.
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S9 - L'ARC R.I.P.

R.1.P. en 4 phases

Une attaque cyber suit un parcours prévisible. A chaque étape, il existe
un moyen de la couper.

Reconnaissance Intrusion Propagation Impact

Limiter expo - monitoring leaks MFA - EDR - patch mensuel EDR centralisé - segmentation Vous étes ici
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S9 - LA BONNE NOUVELLE

On peut casser le RIP
avantle P

Une attaque coupée en phase R, | ou P, c'est une PME qui n'apprendra
jamais qu'elle a été ciblée.

C'est ¢a, la sécurité qui marche — elle est invisible. Elle empéche I'événement, pas
seulement la rancon.
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S9 - LA SEMAINE PROCHAINE 6 / 10

Et concretement,
qu’est-ce que vous faites ?

Vous avez la photo complete. Maintenant, lundi matin, par ou vous
commencez ? On en parle dans le post 7/10 (mar 7 juillet).
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S9 - DIAGNOSTIC GRATUIT

Et concretement chez vous ?

Diagnostic 2h sur place
sans engagement

. T +4178 81192 21
Email eric.darien@abaxinfo.com
@ web diagnostic.abaxinfo.com
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