ABAXINFO - SERIE ANATOMIE

Toutes les attaques cyber
sur une seule image

Une carte pour comprendre. Une carte pour défendre.
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S5 - ATTAQUES COURANTES

Toutes les variantes apparues depuis 2024 avec I'lA générative incluses.

¢
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Phishing email / SMS Vishing / Vocal 1A

Vol de credentials, paiement urgent fictif. Faux appel direction, deepfake voix.

L

Ransomware Exfiltration

Chiffrement de tous vos fichiers. Vol de données pour double extorsion.
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S5 - ATTAQUES COURANTES (SUITE)

ATO - Compromission compte Supply chain

MDP fuité utilisé sur M365, banque, RH. Compromission d'un fournisseur qui a vos acces.
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Déni de service Vol matériel

Site web ou service mis a terre par saturation. Laptop, NAS, smartphone volé non chiffré.
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S5 - LES DEFENSES

8 défenses qui marchent

En face de chaque attaque, un outil ou une méthode éprouvée.
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MFA partout EDR moderne

Sur tous les comptes critiques M365, banque, acces. Antivirus comportemental piloté centralement.

¥ &

Supervision 24/7 Sauvegardes testées

Sondes sur postes et serveurs critiques. Regle 3-2-1, immutables, restaurées chaque mois.
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S5 - LES DEFENSES (SUITE)

f

Sensibilisation équipe Gestion des acces

Tests phishing trimestriels, mini-formations. Comptes nominatifs, principe du moindre privilege.

Plan de continuité Pare-feu NGFW

Que faire a 7h47 le lundi matin ? Procédure écrite. Filtrage applicatif, geoblocage, sandboxing.
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S5 - L'IDEE CLE

« La carte tient sur une page. La sécurité aussi. Le tout c'est de regarder
honnétement ou vous en étes - pas ou vous croyez étre. »
- ABAXINFO - 20 ans de terrain franco-suisse
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S5 - LA SUITE

La semaine prochaine,
on attaque la Phase 1.

Comment un hacker passe 1 a 3 semaines a vous observer avant de
tenter quoi que ce soit. Et comment on coupe cette phase silencieuse.

Reconnaissance
Mardi 9 juin
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S5 - DIAGNOSTIC GRATUIT

Et concretement chez vous ?

Diagnostic 2h sur place
sans engagement

. T +4178 81192 21
Email eric.darien@abaxinfo.com
@ web diagnostic.abaxinfo.com
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