DIAGNOSTIC - CAS CLIENT 01/ 08

angles morts trouveés
en 2 jours de diagnostic.

Dont 11 critiques.

Aucun jugement.
Juste des faits.

Suisse romande - Pays de Gex - depuis 2006




LA POSTURE 02 /08

CE QU'ON NE CHERCHE PAS

Pes—coupables:
Ce qu’on cherche:
des angles morts.

Ces points que personne ne regarde plus parce que « ¢a a toujours fonctionné
comme ¢a ». Voici les 3 qu'on retrouve dans 8 PME sur 10.

m cas anonymisé - audit ABAX INFO
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ANGLE MORT - 1/3

Mots de passe
partages.

Le mot de passe « par défaut » d'une session, transmis par chat ou collé sur un
post-it. Premier vecteur d'incident interne involontaire.

Une fuite, et impossible de tracer qui a fait quoi. Le coupable apparent n'est presque jamais le vrai. La
responsabilité se dilue.

LA CORRECTION SIMPLE
Comptes nominatifs, double vérification de connexion, rotation des mots de passe, gestionnaire
centralisé. Colit : 0 € de matériel.

3 angles morts récurrents




02 - FAUX FILET

Sauvegardes
jamais testees.

Le job tourne tous les soirs. Personne n'a jamais essayé de restaurer. Le jour J,
on découvre que les fichiers sont corrompus depuis 6 mois.
.

LE RISQUE CONCRET

Une attaque par rancongiciel et tout est chiffré. La sauvegarde est la - mais elle ne se restaure pas.
Trois jours d'arrét deviennent trois semaines.

Test de restore trimestriel sur un environnement isolé. Journal des tests, daté, archivé. 30 minutes
par trimestre.
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ANGLE MORT - 3/3

Anciennes versions
de Windows.

Un ou deux postes oubliés dans un atelier ou un bureau secondaire. Plus de
mises a jour de sécurité depuis des années. Porte d'entrée idéale.

Un seul poste compromis = bascule complete du réseau interne en quelques heures. Les outils
d'attaque scannent en permanence ces versions obsoletes.

LA CORRECTION SIMPLE

Inventaire des OS, plan de migration documenté, isolation réseau pour les postes legacy en attendant
le remplacement. 2 h d’'audit suffisent.

3 angles morts récurrents




L'INSIGHT 06 / 08

Pas un de ces 3 points
n'est cher a corriger.

Mais aucun ne se voit sans un ceil extérieur qui prend le temps de regarder.

L'angle mort, par définition, est invisible depuis I'intérieur.

la lecon contre-intuitive



Ce n'est pas une mise en accusation.

C'est un

ECRIT

Pas un sentiment. Un document
partageable, lisible par un dirigeant
non technique.
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DATE

Un point a un instant T qui devient
la base de référence des audits
suivants.

PARTAGE

Le dirigeant, les responsables
métier, le partenaire IT - tous dans
la boucle.



A VOTRE TOUR 08 /08

A quand remonte votre dernier
etat des lieux IT écrit ?

Diagnostic gratuit 2 h sur site. A la fin, vous repartez avec votre plan d'action
écrit. Sans engagement, méme si vous ne donnez pas suite.

@ eric.darien@abaxinfo.com

~  www.abaxinfo.com
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