ABAXINFO - SERIE ANATOMIE

Une cyberattaque,
ca dure 2 a 6 mois

Pas 5 minutes. Pas un coup de foudre. Un processus.
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S4 - LE CONSTAT

Quand vous decouvrez I'incident...

...le lundi matin avec une rancgon affichée, I'attaque a commencé bien
avant. Souvent en mars. Parfois en janvier.

2-6..

Durée moyenne avant détection sur une PME mal préparée.
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S4 - PHASE 1/4 - PHASE R

Reconnaissance

L'attaquant scanne votre périmetre. Site, LinkedIn, ports, leaks. Vous ne voyez rien.
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S4 - PHASE 2/4 - PHASE | 1/ 1@

Intrusion

Il rentre par la porte la moins surveillee. Un MDP faible, un phishing, un service
expose.
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S4 - PHASE 3/4 - PHASE P 1/ 10

Propagation

Il rebondit. Lateral movement. Phase la plus longue, la plus visible si on regarde.
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S4 - PHASE 4/4 - PHASE FINAL

Impact

Chiffrement. Rancon. Exfiltration. C'est ici que vous découvrez. Il est tard.
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S4 - LA BONNE NOUVELLE

3 phases sur 4 sont coupables

Avec des outils que la plupart des PME peuvent s'offrir.

&

MFA partout

Coupe les phases R et I.

'3

Supervision 24/7

Détecte les rebonds en phase P.
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EDR moderne

Détecte les comportements anormaux phase | et P.
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Sauvegardes testées

Le seul filet de sécurité en phase finale.



S4 - DIAGNOSTIC GRATUIT

Et concretement chez vous ?

Diagnostic 2h sur place
sans engagement

. T +4178 81192 21
Email eric.darien@abaxinfo.com
@ web diagnostic.abaxinfo.com
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