
☀️
L'été : la saison où
les attaques pleuvent
Effectifs réduits, vigilance en baisse, télétravail désordonné.
5 réflexes à activer avant la coupure.
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Trois conditions
s'alignent

Les attaquants le savent. Et ils ne partent pas en vacances.

P O U RQ U O I  L ' É T É 02 · 08

🏖️
Effectifs réduits
Dirigeant, informaticien,
prestataire : tout le monde part
en même temps.

📵
Vigilance en baisse
Les emails douteux se traitent
vite, parfois depuis un
smartphone au bord de la
piscine.

📶
Télétravail improvisé
Un Wi-Fi d'hôtel, pas de VPN,
un poste perso.
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Pendant que
vous êtes partis

L E  S C É N A R I O  C L A S S I Q U E 03 · 08

🧳
ÉTAPE 1  ·  LE  DÉPART

L'entreprise ferme, la surveillance aussi
Personne ne regarde les alertes, personne ne lit les journaux.

🕵️
ÉTAPE 2  ·  LES  CONGÉS

L'attaque avance sans bruit
Repérage, comptes compromis, propagation. Sans personne pour s'en apercevoir.

💥
ÉTAPE 3  ·  LA RENTRÉE

La mauvaise surprise
La découverte tombe le matin du retour, quand tout le monde rallume son poste.
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Avant de couper

1 Testez vos sauvegardes
Pas seulement « le job tourne » : une restauration test récente. Une sauvegarde jamais
restaurée, c'est un faux filet.

2 Désignez une astreinte
Une personne joignable, mandatée, capable au minimum de couper internet si quelque
chose tourne mal.
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Verrouillez les accès,
briefez l'équipe

3 Double authentification partout
Sur tous les accès distants : VPN, messagerie, outils d'administration. Si ce n'est pas fait,
faites-le cette semaine.

4 Brief d'équipe · 10 minutes
Pas de téléchargement depuis un Wi-Fi public, pas de clic sur un email douteux, et en cas
de doute : un appel.
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Sachez qui appeler

5 Convenez du contact incident
Avec votre prestataire informatique : qui appeler si un incident survient pendant votre
absence, et comment le joindre.

Un numéro, un nom, c'est tout. Mais décidé avant de partir, pas pendant
l'incident.

R É F L E X E  5 06 · 08

A  B  A  X  I  N  F  O S W I P E  →



🎣
« Notre PME est trop petite
pour intéresser quelqu'un »
Les attaques modernes sont automatisées.

Elles ne vous ciblent pas : elles balaient tout ce qui répond. Vous êtes dans
le filet, que vous le sachiez ou non.
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Vos sauvegardes, vos accès, votre astreinte : tout est prêt ?

Partez en vacances,
l'esprit tranquille

📞 Tél +41 78 811 92 21

📧 Email eric.darien@abaxinfo.com

🌐 Web abaxinfo.com
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