ABAXINFO - CYBERSECURITE
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Toutes les 2FA
ne se valent pas

Et celle que vous utilisez peut vous colter un remboursement.
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LE MAILLON FAIBLE

Le code par SMS rassure

Sauf qu'il s'intercepte, il se détourne, et un pirate un peu outillé sait le

contourner.

C'est le maillon le plus fragile de votre sécurité.
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3 NIVEAUX, PAS UN SEUL

Toutes les méethodes
ne se valent pas

we  SMS & e-mail

Pratiques, mais interceptables.

Application / notification

»ii:
Un vrai second facteur, sur votre téléphone.

Résiste a I'hamecgonnage.

l ;v‘ Clé physique / empreinte
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LE REGARD DE L'ASSUREUR

Votre assureur, lui,
fait la difféerence

Dans les contrats cyber récents, les méthodes ne sont pas mises sur le meme
plan.

SMS et e-mail sont cités comme plus faibles que la clé physique ou la
notification, et cela peut peser sur votre prime.
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FRANCE - C'EST DEJA LA LOI

Dans certains cas,
c est obligatoire

Banque & paiement Données de santé
L'authentification forte est exigée pour les acces et Un simple identifiant + mot de passe est jugé non
paiements en ligne (DSP2). conforme pour I'acces des patients.

France - secteurs bancaire et sante.
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SUISSE - LA NUANCE

En Suisse, la nuance

Pas d'obligation legale générale sur la double authentification.

Mais dans les faits, aucun assureur ne vous couvre sans elle, et la méthode

retenue pese sur votre dossier.
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CETTE SEMAINE

Ce que vous pouvez faire

a Vos 2 comptes clés

Repérez votre messagerie et vos acces administrateur.

e Quittez le SMS

S'ils sont en SMS, passez a une application ou une clé physique.

e Relisez le contrat

Vérifiez ce que votre assurance cyber exige exactement.
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ON EN PARLE ?

Vous savez quelle méthode protege vos acces ?

Une revue courte,
et I'esprit tranquille

&; Tél +4178 811 92 21
Email eric.darien@abaxinfo.com
@ Wweb abaxinfo.com
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